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تعلم كيف تحمي معلوماتك من الاختراق مجانا بدون برامج pdf
تعلم كيف تحمي معلوماتك من الاختراق مجانا بدون برامج pdf نقدم لكم الكتاب المميز لأمن نظم المعلومات حيث ان للمعلومات منذ القديم اهمية كبيرة في جميع الجالات في حياتنا وقد ظهرت حاجة الانسان الى المعلومات وتبادلها منذ سنين طويلة وقد ظهر هذا في الجيوش العسكرية ومفهوم أمن المعلومات هو مفهوم مرتبط بتطور العصور حيث لكل عصر طرقه وأدواته المبتكرة للحفاظ على المعلومات ونظرا لارتباط عصرنا الحالي بعصر المعلومات والتكنولوجيا فقد ظهرت الحاجة الملحة الى نظام أمني يمكننا من خلاله ادارة مكوناته المختلفة سواء المادية منه او البرمجية وتأمين الادوات والآليات المناسبة لحماية هذا النظام
تعلم كيف تحمي معلوماتك من الاختراق مجانا بدون برامج pdf
وان تعريف الامن هو العمل على التحرر من التهديد وفي سياق النظام الدولي فهو قدرة المجتمعات والدول على الحفاظ على كيانها المستقل وتماسكها الوظيفي ضد قوى التغيير التي تعتبرها معادية وان الامن يدخل في جميع مستويات الحياة فهو مفهوم شامل وتنبع شموليته من كونه يدخل في جميع فروع الحياة
ما هي أهم الاحتياطات التي يجب اتخاذها للحماية من الهاكرز ؟
١ -استخدم أحدث برامج الحمایة من الھاكرز والفیروسات وقم بعمل مسح دوري وشامل على جھازك في فترات متقاربة

خصوصاً إذا كنت ممكن یستخدمون الإنترنت بشكل یومي ..

٢ -لا تدخل إلى المواقع المشبوھة مثل المواقع التي تعلم التجسس و  أو المواقع التي

تحوي أفلاماً وصوراً خلیعة لأن الھاكرز یستخدمون أمثال ھذه المواقع في إدخال ملفات التجسس إلى الضحایا حیث یتم

تنصیب ملف التجسس ( الباتش ) تلقائیاً في الجھاز بمجرد دخول الشخص إلى الموقع !!

٣ -عدم فتح أي رسالة إلكترونیة من مصدر مجھول لأن الھاكرز یستخدمون رسائل البرید الإلكتروني لإرسال ملفات

التجسس إلى الضحایا .

٤ -عدم استقبال أیة ملفات أثناء (الشات) من أشخاص غیر موثوق بھم وخاصة إذا كانت ھذه الملفات تحمل امتداد

(exe(مثل (exe.love (أو أن تكون ملفات من ذوي الامتدادین مثل (jpg.pif.ahmed (وتكون أمثال ھذه الملفات

عبارة عن برامج تزرع ملفات التجسس في جھازك فیستطیع الھاكرز بواسطتھا من الدخول على جھازك وتسبب الأذى

والمشاكل لك ..

٥ -عدم الاحتفاظ بأیة معلومات شخصیة في داخل جھازك كالرسائل الخاصة أو الصور الفوتوغرافیة أو الملفات المھمة

وغیرھا من معلومات بنكیة مثل أرقام الحسابات أو البطاقات الائتمانیة ..

٦ -قم بوضع أرقام سریة على ملفاتك المھمة حیث لا یستطیع فتحھا سوى من یعرف الرقم السري فقط وھو أنت .

٧ -حاول قدر الإمكان أن یكون لك عدد معین من الأصدقاء عبر الإنترنت وتوخي فیھم الصدق والأمانة والأخلاق .

٨ -حاول دائماً تغییر كلمة السر بصورة دوریة فھي قابلة للاختراق .

٩ -تأكد من رفع سلك التوصیل بالإنترنت بعد الانتھاء من استخدام الإنترنت .

١٠ -لا تقم بإستلام أي ملف وتحمیلھ على القرص الصلب في جھازك الشخصي إن لم تكن متأكدا من مصدره
كیف یصاب جھازك بملف الباتش أو التروجان أو حتى الفیروسات ؟

أن یصلك ملف التجسس من خلال شخص عبر المحادثة أو ( الشات ( وھي أن یرسل أحد الھاكر لك صورة أو ملف

یحتوي على الباتش أو التروجان ! ولابد أن تعلم صدیقي العزیز أنھ بإمكان الھاكر أن یغرز الباتش في صورة أو ملف

فلا تستطیع معرفتھ إلا باستخدام برنامج كشف الباتش أو الفیروسات حیث تشاھد الصورة أو الملف بشكل طبیعي ولا

تعلم أنه یحتوي على باتش أو فیروس ربما یجعل جھازك عبارة عن شوارع یدخلھا الھاكر والمتطفلون !
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