
  
  

Want to keep your Facebook account safe from hackers؟  
security your account  





  : حمایة حساب الفیسبوك
  

ً ... یجب أن یكون إیمیل تسجیل مخفي و لا یعرفھ أحد أي صلة تواصل إلا  و لا یكون لھ أولا
  فقط بأصدقاء موثوقین

  Gmailدمة ثانیاً ... من المستحسن أن إیمیل تسجیل الدخول من خ
  Gmail      www.gmail.com من ھذا الموقع 

  أن ھذا الموقع یمتلك خاصة الحمایة عبر الجوال أي أن لا یستطیع أي ؟ و السبب
  أحد الدخول علیھ إلا صاحب الجوال نفسھ ... و ذلك بسبب أن الموقع لا یسجل دخول

  أي شخص من جھاز غریب طبعاً حتى لو كان عنده كلمة السر
ُ یعمطبعاً  على ھذه المیزة لكن غیر مدعومة في سوریا  لانموقع یاھو و موقع ھوتمیل أیضاً◌

  أبداً أما باقي الدول العربیة مدعومة
  ثالثاً و أھم شيء :

  حمایة الفیسبوك بما یلي ... 
     ... إیمیل تسجیل الدخول 
  الجـــوال      

  السؤال السري ...
  الجوال أھم شيء  

  ایة لدیك ؟ و ترفع مستواھا ؟ من خلال ھذا الرابطكیف تعرف مستوى الحم
  و طبعاً یطلب منك كلمة المرور للتأكد من ھویتك وھذا شيء طبیعي

  الحمایة الإجمالیة :
https://www.facebook.com/update_security_info.php  

  



 جمالیة : ماذا تعني .. یظھر المستوى الإجمالي للحمایة في أقصى یسار المربع الظاھر و بجانبھالحمایة الإ
إضغط على إشارة الإستفھام  إشارة إستفھام ؟ ... لتعرف ماذا یجب علیك أن تفعل لرفع مستوى الحمایة

  
  سؤال الأمانطبعاً غالباً ما تكون الحمایة ضعیفة أو متوسطة و ذلك لسببین ھو أنك لم تختار 

أو أن البرید الإلكتروني لدیك فیھ شي من المشاكل و واجب علیك إضافة برید إلكتروني آخر 
     اً یجب أن یكون مؤمن بحمایة الجوال حصر   طبعاً یبقى الأول و كما ذكرت

 -------------------------------------------------------------  
  و فقط یتم بواسطة الجوال ...رفع المستوى الحمایة للعالیة ھ

 -------------------------------------------------------------  
  عند إدخال رقم الجوال و تحقیقھ یتوجب علیك أن تفعل ھذه >الأمور< ملاحظة ھامة :

لكن قبل ھذه الأمور و ھي المشكلة الحالیة لدى الكثییر من الناس ھي أن رقم الجوال لا یستلم 
السبب الرئیسي و المحصور في الدول العربیة و خاصة سوریا و یمكن  التحقق ؟؟؟ لماذا رمز

إستلام أي رسالة للمشتركین لدیھا و  ھو أن شركات الإتصال ترفضأیضاً أن تكون الیمن 
  طبعاً لأسباب أمنیة و سیاسیة  و منعاً للتجسس علینا أو جمع معلومات شاملة عن العضو

  لعملیة في أغلب الأوقات و في نفس الوقت لیس كل الشركات كذالكلذلك لا تنفع ھذه ا
 -------------------------------------------------------------  

الأمور الواجب فعلھا عند تحقیق حسابك بالجوال و مھمة جداً و إلا لا ینفعك الرقم إلا في  >
  حال فقدانك لكلمة المرور

------------------------- ------------------------------------  
  : إذھب إلى ھذا الرابط

  
https://www.facebook.com/settings?ref=mb#!/settings?tab=se

curity  
  



  الدخول یلالموافقات على تسجو إختار منھ الخیار الثالث و ھو 

  
  ؟ ما ھي الموافقات على تسجیل الدخول

) بحیث یصعب على SMSتستخدم الموافقات على تسجیل الدخول تأكیدات الرسائل النصیة (
لین استخدام حسابك. ّ   المستخدمین غیر المخو

  
  :  كیفیة عملھا

ف إلیھ، سیتوجب علیك إد ّ خال عندما تحاول تسجیل الدخول من جھاز كمبیوتر لم یتم التعر
  رمز أمان نرسلھ إلى ھاتفك المحمول عبر رسالة نصیة.

  
أي أنھ عند تسجیل الدخول من ، سابقاً و ھو بنفس ما یفعلھ موقع البرید الإلكتروني كما ذكرت 

  أي جھاز غریب لا یمكن أن یتم التسجیل إلا في حال إدخال الرمز المستلم من جوالك الخاص
ھو في وقتھ فقط تنتھي صلاحیتھ و أیضاً في حال تم و طبعاً الرمز لیس رمز ثابت و إنما 

حتى و لو قمت بستجیل الخروج  التعرف على جھازك أنت شخصیاً لن تتطالب بھا مرة أخرى
من الموقع لكن عند إختلاف الجھاز یؤدي إلا ظھور رمز الحمایة فوراً ؟ و مھمة جداً و من 

  أحدث و أقوى الطرق 
 ----------------------------- --------------------------------  

أنھ خلال الأسبوع الأول من تشغیل الموافقات على تسجیل الدخول، سیكون لك خیار  ملاحظة
من الوصول إلى ھاتفك. یتوفر ھذا الخیار كوسیلة تسھیل وراحة،  تعطیلھا حتى لو لم تتمكن

ملة إلا بعد انقضاء ھذا الموافقات على تسجیل الدخول الكا إلا أن حسابك لن یتنعم بحمایة
  الأسبوع.

 -------------------------------------------------------------  
  

  من نفس الرابط الخیار الثاني و أیضاً إنظر إلى 
  

?ref=mb#!/settings?tab=sehttps://www.facebook.com/settings
curity  



  
  

  إشعارات تسجیل الدخول
ماذا تعني في حال أي أحد دخل إلى حسابك ترسل رسالة إلى بریدك الإلكتروني و ذلك لكي 

إلى جوالك و  ذلك لكي تسارع  smsأو إرسال رسالة نصیة  تسارع بتغییر كلمة المرور فوراً 
اعاة الدخول المتواصل لبریدك الإلكتروني في حال إنتبھ یجب مر بتغییر كلمة المرور فوراً 

  إستخدام ھذه الخاصیة لكي تتأكد دائماً من أن حسابك ھو أنت فقط من یدخل علیھ
أما إن كنت مسجل رقم جوالك فلا داعي للذھاب للبرید الإلكتروني لأنھ كما ذكرت تأتیك رسالة 

اص بك و ھي نادرة جداً و تحتاج الخ فوراً في حال أي أحد قدر على الوصول لرمز التأكید
  ساعات و أكثر و طبعاً أنت من یعلم بذلك فوراً ؟@!!! ١٠للتجریب الكثیر على مدى 

  
  كیف یتم سرقة الحساب

  البرید العشوائي
  ما المقصود بالخداع؟ : الخداع

ا بإنشاء صفحات زائفة تبدو وكأنھا صفحات لتسجیل  ً یقوم مرسلو البرید العشوائي أحیان
  ل إلى فیس بوك. وعندما تقوم بإدخال بریدك الإلكتروني وكلمة السر الخاصة ب...الدخو

ا بإنشاء صفحات زائفة تبدو وكأنھا صفحات لتسجیل  ً یقوم مرسلو البرید العشوائي أحیان
الدخول إلى فیس بوك. وعندما تقوم بإدخال بریدك الإلكتروني وكلمة السر الخاصة بك في 

مرسل البرید العشوائي معلوماتك ویحتفظ بھا. ویُسمى ھذا إحدى ھذه الصفحات، یسجل 
  الخداع.

ا ما سیبدأ حسابھ في إرسال رسائل أو روابط إلى عدد  ً عند تعرض شخص ما للخداع، فكثیر
ا. وھذه الرسائل أو الروابط تكون في الغالب إعلانات تطلب من  ً كبیر من أصدقائھ تلقائی

  منتجات. الأصدقاء الاطلاع على مقاطع فیدیو أو
ا، فیمكنك   ً   .تأمینھ ھناإذا بدأ حسابك في إرسال رسائل أو روابط عشوائیة تلقائی
إذا كنت تعتقد أن حساب صدیقك قد تعرض للخداع، فأخبره بأن یقوم بتغییر كلمة السر  

  امج لمكافحة الفیروسات على الكمبیوتر الخاص بھ.الخاصة بھ وبتشغیل برن
ا على الروابط المریبة   فكر قبل أن تضغط ً حتى وإن كان مصدرھا صدیق  —لا تضغط مطلق

تعرفھ أو شركة تعرفھا. وھذا یشتمل على الروابط التي یتم إرسالھا على فیس بوك (على 
رسالھا في رسائل البرید سبیل المثال: في الدردشة أو منشور) والروابط التي یتم إ

الإلكتروني. فإذا قام صدیق لك بالضغط على برید عشوائي دون قصد، فقد یتم إرسال ذلك 
ا إعادة إدخال كلمة السر  ً الرابط إلى كافة أصدقائھ على فیس بوك. وتذكر أن تتجنب مطلق

ا منھ.) إذا لم تكن متأexeالخاصة بك على فیس بوك أو تنزیل شيء (مثل: ملف بامتداد . ً   كد
  

في بعض الأحیان سیقوم المحتالون  .www.facebook.comتسجیل الدخول إلى موقع 
بإعداد صفحة زائفة لتبدو وكأنھا صفحة لتسجیل الدخول إلى فیس بوك، آملین في أن تقوم 

 URLبإدخال عنوان بریدك الإلكتروني وكلمة السر الخاصة بك. تأكد من التحقق من عنوان 



الخاص بالصفحة قبل إدخال معلومات تسجیل الدخول الخاصة بك. وإذا (عنوان الویب) 
ا كتابة " ً " في المتصفح للعودة إلى موقع facebook.comساورتك الشكوك، فیمكنك دوم

  فیس بوك الحقیقي.
). الإصدارات الحالیة من Internet Explorerتحدیث المتصفح لدیك (على سبیل المثال: 

Firefox وInternet Explorer  مدمج بھا وظائف لحمایة الأمان، مثل تحذیرك إذا
  انتقلت إلى موقع مخادع مشبوه

  

 Mozilla Firefox 
 Safari 
 Google Chrome 
 Internet Explorer 

" في حقل العنوان facebook.comإذا ساورتك الشكوك، فما علیك سوى كتابة "
ا لفكرة جیدة أن تقوم بتعیین إشارة مرجعیة لعنوان بالمتصفح. وإنھا ح ً  facebook.comق

ا كل مرة. ً   حتى لا تضطر إلى إدخالھ یدوی
  
  
  

  كیفیة إسترجاع حساب الفیسبوك المسروق بأقل من دقیقة واحدة ؟
  من الرابط التالي : 

  
www.facebook.com/hacked 

  
  

كیف یتم ذلك ... في حال فقدت السیطرة على الحساب أقصد أن البرید الإلكتروني قد تم سرقتھ 
  أیضاً أي لم یعد لدیك أي وسیلة أخرى لكي ت

  
  
  
  
  
  
  

  إنتھى .
  

  المرجع الرئیسي مركز التعلیمات و الدعم فیسبوك
m/helphttp://www.facebook.co/    

  
  Bebo Syإعداد : 

  
     b86@dr.com   لأي ملاحظة :

   bebo.sy@facebook.com 



  
  راوبط الإعدادات و الخصوصیة  بدون شرح من ھنا یمكنك الدخول إلیھا و الإطلاع علیھا 

  صفحة الإعدادات الرئیسیة
  تغییر البرید الإلكتروني

  تغییر كلمة السر
  صفحة الأمان

  الدخولإشعارات تسجیل 
  الموافقات على تسجیل الدخول

  الخصوصیة
  ل الحسابتعطی

  " تحتاج لإدخال كلمة مرور"  عرض الحمایة الإجمالیة لدیك
  

  بالتوفیق .

20/02/2012 
  


