
 

 الرحٌم الرحمن الله بسم                                                  

 

                                                                                                                                                        

 2011
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- 

 

 

 : اولا 

 

 النترنت على عملك اثناء له المخصص المقبس على موصول(الصوت مسجل) الماٌك تدع ل

 على التجسس ٌستطٌعون كمبٌوترك اخترقوا إذا المتجسسٌن او الهاكر لن حاجة له ٌكن لم إذا

 . علمك دون من تصدرها التً الصوات

 

 :ثانٌاا 

 

 بتشغٌله ٌقوم أن فٌمكن علٌها تعمل تكن لم اذا موصولة تدعها ل الوٌب كامٌرا على الحال كذلك

 انت بها تقوم التً العملٌات بكافة التحكم ٌستطٌع جهازك ٌخترق الذي لن  تنتبه أن دون من

 الخبٌثة البرامج هذه وتعدد لكثرة عنده جاهزة تكون الدوات كافة لن واسهل منك اسرع وبشكل

 : المخترق فٌستطٌع

 . ٌراه تكتبه شًء اي ٌعنً الكٌبورد على والتجسس ملفاتك حذف-

 .علٌه والتعدٌل والحذف كامل بشكل الرٌجٌستري ادارة-

 .  الكمبٌوتر تشغٌل اٌقاف-

 ملفات بحذف انصح لذى حساباتك الى الدخول فً تستعمله التً السر كلمات سحب على القدرة-

 تشفٌرها بفك الهاكر وٌقوم مشفر بشكل السر كلمات حفظ فٌها ٌتم التً وهً) باستمرار الكوكٌز



 مستعرضات لمستخدمً الكٌبورد فً ctral-shift-delete   على الضغط طرٌق فعن(

 ملفات حذف< عام<  انترنت خٌارات< التحكم لوحة<ابدأ- الى الدخول او الحدٌثة النترنت

 اصدارت حسب المسمٌات تختلف) الرتباط تعرٌف وملفات المؤقتة اوالملفات الستعراض

 (المستعرض

 .بالجهاز المحفوظ الباسورد كل من التخلص ٌتم

 ............ والكثٌر

 :ثالثاا 

 

 :هام

 موصول كمبٌوتر على وجودها من احذر والفٌدٌو العائلة صور مثل الخاصة للملفات بالنسبة

 او مدمجة اقراص على احفظها تستطٌع واذا الحٌطة اتخاذ دون النترنت شبكة على

 كارد المٌموري او(السٌدٌات)

 

 :الخاصة الملفات لحماٌة بالغرض تفً ربما الخطوات بعض هناك

 (فأحذر الهاكر على تستعصً ل الخطوات هذه:   ) ملاحظة    

 

  الملفات بتشفٌر تقوم اي مرور بكلمة الملفات لحفظ برامج ٌوجد-

 . النترنت من هالتحمٌ تستطٌع

 

 القراص محركات لتشفٌر النظام فً اساسٌة خاصٌة ٌوجد   win7  سفن الوٌندوز نظام وفً-

  bit locker: خاصٌة وهً مرور بكلمة بٌاناتك علٌها ٌوجد التً

 bit locker باستخدام المحركات تشفٌر< التحكم لوحة< إلى بالدخول تجدها

 .التشفٌر فك فً فقط متخصصة برامج ٌملكون الهاكر لن بها اثق ل شخصٌاا  ولكننً

 

 ( النترنت على موصول كان إذا كمبٌوترك على والخاصة الشخصٌة ملفاتك من فأحذر) 

 



 :رابعاا 

 

 : اللكترونً البرٌد حماٌة

 

 . اللكترونً البرٌد طرٌق عن تأتً والهاكر التجسس ملفات اكثر

 

 السر كلمة معرفة أو برٌدك اختراق ٌتم ربما معروفة الغٌر الٌمٌلات فتح طرٌق عن: ملاحظة

 .جهازك اختراق أو خاصتك

  

 : ذلك حدوث لعدم  جداا  هام خطوة وٌوجد

 

  لك معروف غٌر او تراه مرة لأول اٌمٌل بفتح تقوم عندما

  مضغوط ملف او صورة ٌكون قد تجسس ملف فٌه الهاكر لك ٌبعث

 او المرفقات اظهار ترٌد هل)  البرٌد ٌنبهك حٌث المرفقات بإظهار تقم لrar  او  zip نوع من

 ملف لك ٌبعث سوف الهاكر لن المرسل هوٌة على تتعرف لم اذا بذلك تقم فلا( المرفقات تنزٌل

 المرفقة الملفات بإظهار سمحت أو تشغلها أو علٌها تضغط لكً سابقاا  ذكرتها التً الملفات من

 كلمة سرقت ٌتم شًء اي او صورة كانت اذا المرفقات ومشاهدة بذلك السماح بمجرد لبل

 جداا  ذكٌة الخبٌثة البرامج أو الملفات فهذه المصٌبة وهنا جهازك اختراق أحٌاناا  و للبرٌد مرورك

 البرٌد فً المرفقة الملفات اظهار فاحذرمن بها التكهن جداا  وصعب ملف اي بهٌئة تأتً فقد

 . المجهول اللكترونً

 

 :خامساا 

 

 : الختراق من الحماٌة          

 

 هو البرنامج هذا ووظٌفةZone Alarm  برنامج وأشهرها الحماٌة جدار: تدعى برامج ٌوجد

 السماح و الخفاء فً تعمل التً البرامج ومعرفة النترنت على بها تقوم التً العملٌات كل معرفة



 اختراق الهاكر ٌحاول بها مشكوك مواقع وتتصفح النترنت على تعمل كنت فاذ ل أم بتشغٌلها

  رفض --  allow  سماح بالعملٌة السماح ترٌد هل خٌارات فتظهر البرنامج فٌنبهك جهازك

block 

 block رفض فتضغط التطبٌق على تتعرف لم إذا فأنت

 

 .جهازك إلى ٌدخل ما معرفة خلاله من وتستطٌع للاتصالت كمدٌر ٌعمل فالبرنامج

 

 المنتشرة والنود والفٌرا والفاست كالكاسبر المعروفة الحماٌة برامج  من الكثٌر ٌوجد كما

 اصدارها مراعة مع الخبٌثة البرامج احدث عن الكشف لٌتم باستمرار تحدٌثها وٌجب كبٌر بشكل

 النترنت من كثٌرا ولٌحمً فاٌروس النتً. 1:  منها فٌوجد

 .المطلوب وهو سٌكٌورتً النترنت. 2   

 

 

 عن وأٌضا سابقاا  شرحت كما اللكترونً البرٌد طرٌقة عن جهازك اختراق ٌتم:  هامة ملاحظة

 تحمٌل طرٌق عن وأٌضا الجهزة وتهكٌر الملفات لسرقة فقط تعمل التً المزٌفة المواقع طرٌق

 فً وهً...... الحماٌة أو الصوت تشغٌل كبرامج مفٌدة برامج أنها ٌزعم التً الملفات بعض

 .جهازك اختراق لٌتم تشغٌله أو النقر ٌنتظر مزٌفة الحقٌقة

 . النترنت على انتشاراا  الكثر وهً win rar ببرنامج المضغوطة الملفات طرٌق عن وكذلك

 

 ٌجب التركٌز علٌه و هامة مواضٌع لوجود النهاٌة فً المواضٌع بعض وضعت:  خلاصة

 . الكثٌرون ٌجهلها

              

 

 كمئدعا صالح من تنسونا ل                                                

  عزت اخوكم                                                         

                                              ezat222@hotmail.com 

 



                     

                

 

 

 

 

 

 

 

 

 


